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SE REQUIERE MÁS INVERSIÓN AL RESPECTO

Ciberseguridad, uno 
de los principales 
retos para la banca
De mayo a octubre se habría registrado al menos media  
docena de ciberataques al sistema financiero mexicano: CNBV
Edgar Juárez
EL ECONOMISTA

PARA EL sistema financiero es-
te año estuvo marcado, entre otras 
cosas, por los ciberataques que su-
frieron los sistemas de conexión al 
Sistema de Pagos Electrónicos In-
terbancarios (SPEI) de algunos 
bancos durante abril y mayo y que 
derivaron en pérdidas superiores a 
300 millones de pesos. 

Las autoridades y los propios 
bancos lo han reconocido: es un te-
ma que llegó para quedarse, y por 
lo tanto las inversiones y la aten-
ción de este rubro son de los prin-
cipales retos que enfrentan.

De acuerdo con un reciente re-
porte de Fitch Ratings, el sistema 
financiero de América Latina es 
un objetivo importante de los de-
litos cibernéticos con ataques que 
cuestan aproximadamente 809 
millones de dólares anuales, según 
la Organización de Estados Ameri-
canos (OEA).

“Se calcula que el ataque ciber-
nético a México ocurrido en abril 
del 2018 costó a la industria aproxi-
madamente 400 millones de pesos, 
según el Banco de México (Banxi-
co)”, reportó. 

Pero los bancos en México sa-
ben de esta problemática, saben 
que es constante, y que por lo tan-
to tienen que realizar inversio-
nes millonarias en seguridad, tal 
y como lo ha sugerido la propia 
autoridad.

¿QUÉ SE ESTÁ HACIENDO?
Los ciberataques de abril y mayo 
derivaron en una serie de medidas 
por parte de la autoridad y los ban-
cos en general, para tratar de com-
batir este delito, o al menos actuar 
a tiempo antes de que un posible 
ataque se propague o afecte al resto 
del sistema financiero.

Unos días después de los ata-
ques, los integrantes del sistema 
financiero en su conjunto firma-
ron unas bases de colaboración 
que, entre otros puntos, obliga a 
los bancos a fortalecer sus áreas 
de ciberseguridad y actuar de for-
ma rápida ante cualquier indicio de 
ciberataque.

Por ello, debe reaccionar de for-
ma inmediata e informar a la auto-
ridad de cualquier incidente, para 
que ésta a su vez dé la voz de alerta 
al resto del sistema.

Esto dio como resultado que, en 
julio y octubre pasado, cuando se 
hackearon los sistemas de la plata-
forma Bitso y Axa respectivamen-
te, se informara de inmediato, se 

encendiera la alerta, y se evitara así 
un contagio al resto del sistema.

A decir de la Comisión Nacio-
nal Bancaria y de Valores (CNBV) de 
mayo a octubre, se habría registrado 
al menos media docena de ciberata-
ques al sistema financiero mexicano, 
pero sin consecuencias mayores.

NUEVAS REGLAS 

Como consecuencia también de 
estos ciberataques, apenas hace 
unas semanas la CNBV publicó re-
glas adicionales y más estrictas pa-
ra la banca y disminuir con ello los 
intentos de ciberataques.

Entre éstas destacan: la exis-
tencia de un plan director de segu-
ridad y que el oficial de seguridad 
pasa de un cuarto nivel, a reportar-
le directamente al director general 
de la institución financiera.

También se pide que los bancos 
contraten información de merca-
do sobre ataques cibernéticos, a fin 
de saber cuáles son las tipologías 
más comunes; que haya contro-
les de confianza para el personal, 
y realizar pruebas de penetra-
ción, con la contratación de los lla-
mados hackers éticos, que son los 
que,contratados por los bancos,  
intentan vulnerar los sistemas y 
con ello saber las debilidades y 
fortalezas.

No obstante, las autoridades 
coinciden en que una mayor in-
versión en sistemas de seguridad 
es la clave para combatir el mal de 
los ciberataques.

Los bancos de-
ben realizar prue-
bas de penetración 
en sus sistemas a tra-
vés de la contrata-
ción de los llamados 
hackers éticos. foto: 
shutterstock

 Se calcula que el ata-
que cibernético a Méxi-
co ocurrido en abril del 
2018 costó a la industria 
aproximadamente 400 
millones de pesos, según 
el Banco de México”.

Fitch Ratings

MINERÍA, CON DESEMPEÑO NEGATIVO

Crecimiento económico 
de México refleja 
contraste en sectores

Notimex

LA ECONOMÍA mexicana acu-
muló un crecimiento económi-
co de 2.1% al tercer trimestre del 
año que está por terminar, el cual 
fue resultado del contraste a ni-
vel sectorial, de acuerdo con BB-
VA Bancomer.

Samuel Vázquez Herrera, eco-
nomista principal de BBVA Ban-
comer, destacó que los sectores 
que más contribuyeron durante 
este tercer trimestre a tasa anual 
son el comercio minorista, con 
4.0%; manufactura, con 1.7%, 
y servicios financieros y seguros, 
con 5.4 por ciento.

Mientras que la mine-
ría tuvo un desempe-
ño negativo, al caer 
4.9% en ese mis-
mo periodo, ex-
puso en un video 
sobre análisis y 
perspectivas, res-
pecto al compor-
tamiento de la eco-
nomía mexicana al 
tercer trimestre del 2018.

Señaló que el sector de servi-
cios financieros y seguros, con-
formado por la banca, activida-
des bursátiles, cambiarias y de 
inversiones, así como por com-
pañías de seguros y pensiones, 
crecieron entre el 2015 y el tercer 
trimestre de este año a una tasa 
promedio de 9.9 por ciento.

Según BBVA Bancomer, el co-
mercio al por mayor y al por me-
nor, así como las manufacturas 
constituyen los pilares de creci-
miento económico este año, con 
una participación de 17.3 y 15.9% 
en la economía, respectivamente.

Precisó que el primer subsec-

tor representa 88% del Producto 
Interno Bruto de su sector, mien-
tras que el otro 12%, el cual com-
pete a las compañías de seguros, 
fianzas y pensiones.

Refirió que este desempeño 
resulta de una mayor inversión 
privada, el aumento del crédito, 
mayores operaciones cambiaras 
por demanda del comercio exte-
rior y por la penetración de los se-
guros y pensiones.

Por otra parte, Vázquez Herrera 
apuntó que entre el 2015 y el ter-
cer trimestre del 2018, la mine-
ría promedió una tasa negativa de 
5.5%, resultado que se basa en su 
componente de hidrocarburos, 

que pesa alrededor de 73 por 
ciento.

Seguido por pro-
ductos metálicos y 
no metálicos, con 
una participación 
de 20%, y el res-
tante 7.0% por los 
servicios que re-

quiere el sector.
Advirtió que la con-

tracción durante el segun-
do semestre del año de la minería 
de productos metálicos y no me-
tálicos, así como la caída de la pro-
ducción petrolera, que ha provo-
cado la importación de gas, han 
llevado al sector de la minería a ser 
desplazado por el sector transpor-
tes en su peso en la economía.

Aun cuando la tendencia del 
sector minero tiene poca proba-
bilidad de revertirse en el corto 
plazo, para el economista de BB-
VA Bancomer es deseable que las 
inversiones anunciadas y la polí-
tica energética permitan un pa-
norama distinto en el futuro para 
ese sector de la economía.

Comercio, manufactura, servicios financieros 
y seguros, entre los que más contribuyen

La tendencia negativa en el sector de la minería tiene poca posibilidad de ha-
berse revertido durante el último trimestre del año. foto archivo: cuartoscuro

17.3%
de la economía
representó el comercio 

minorista al cierre  
del tercer trimestre  
del año, de acuerdo  

con el análisis de  
BBVA Bancomer.




