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Los bancos de-

ben realizar prue-
bas de penetracion
en sus sistemas a tra-
vés de la contrata-
ci6én de los llamados
hackers éticos. FOTO:
SHUTTERSTOCK

SE REQUIERE MAS INVERSION AL RESPECTO

Ciberseguridad, uno
e los principales
retos para la banca

De mayo a octubre se habria registrado al menos media
docena de ciberataques al sistema financiero mexicano: CNBV

Edgar Judrez
EL ECONOMISTA

PARA EL sistema financiero es-
te afio estuvo marcado, entre otras
cosas, por los ciberataques que su-
frieron los sistemas de conexion al
Sistema de Pagos Electronicos In-
terbancarios (SPEI) de algunos
bancos durante abril y mayo y que
derivaron en pérdidas superiores a
300 millones de pesos.

Las autoridades y los propios
bancos lo han reconocido: esun te-
ma que llego para quedarse, y por
lo tanto las inversiones y la aten-
cién de este rubro son de los prin-
cipales retos que enfrentan.

De acuerdo con un reciente re-
porte de Fitch Ratings, el sistema
financiero de América Latina es
un objetivo importante de los de-
litos cibernéticos con ataques que
cuestan aproximadamente 809
millones de dolares anuales, segun
la Organizacion de Estados Ameri-
canos (OEA).

“Se calcula que el ataque ciber-
nético a México ocurrido en abril
del 2018 costo ala industria aproxi-
madamente 400 millones de pesos,
segun el Banco de México (Banxi-
€0)”, reporto.

Pero los bancos en México sa-
ben de esta problemadtica, saben
que es constante, y que por lo tan-
to tienen que realizar inversio-
nes millonarias en seguridad, tal
y como lo ha sugerido la propia
autoridad.

® Se calcula que el ata-
que cibernético a Méxi-
co ocurrido en abril del
2018 costo a la industria
aproximadamente 400
millones de pesos, segiin
el Banco de México”.

Fitch Ratings

;QUE SE ESTA HACIENDO?

Los ciberataques de abril y mayo
derivaron en una serie de medidas
por parte de la autoridad y los ban-
cos en general, para tratar de com-
batir este delito, o al menos actuar
a tiempo antes de que un posible
ataque se propague o afecte al resto
del sistema financiero.

Unos dias después de los ata-
ques, los integrantes del sistema
financiero en su conjunto firma-
ron unas bases de colaboracion
que, entre otros puntos, obliga a
los bancos a fortalecer sus dreas
de ciberseguridad y actuar de for-
ma rapida ante cualquier indicio de
ciberataque.

Por ello, debe reaccionar de for-
ma inmediata e informar a la auto-
ridad de cualquier incidente, para
que ésta a su vez dé la voz de alerta
al resto del sistema.

Esto dio como resultado que, en
julio y octubre pasado, cuando se
hackearon los sistemas de la plata-
forma Bitso y Axa respectivamen-
te, se informara de inmediato, se

encendierala alerta, y se evitara asi
un contagio al resto del sistema.

A decir de la Comisién Nacio-
nal Bancaria y de Valores (CNBV) de
mayo a octubre, se habria registrado
al menos media docena de ciberata-
ques al sistema financiero mexicano,
pero sin consecuencias mayores.

NUEVAS REGLAS

Como consecuencia también de
estos ciberataques, apenas hace
unas semanas la CNBV publicé re-
glas adicionales y mds estrictas pa-
ralabancay disminuir con ello los
intentos de ciberataques.

Entre éstas destacan: la exis-
tencia de un plan director de segu-
ridad y que el oficial de seguridad
pasadeun cuarto nivel, a reportar-
le directamente al director general
de la institucion financiera.

También se pide que los bancos
contraten informacion de merca-
do sobre ataques cibernéticos, a fin
de saber cudles son las tipologias
madas comunes; que haya contro-
les de confianza para el personal,
y realizar pruebas de penetra-
cidn, con la contratacion de los 11a-
mados hackers éticos, que son los
que,contratados por los bancos,
intentan vulnerar los sistemas y
con ello saber las debilidades y
fortalezas.

No obstante, las autoridades
coinciden en que una mayor in-
version en sistemas de seguridad
es la clave para combatir el mal de
los ciberataques.





