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Las bancarrotas van en au-
mento en el sector petrolero de 
Estados Unidos al tiempo que el 
distanciamiento de Wall Street 
hacia las compañías de shale 
reverbera a través de la indus-
tria.

Veintiséis productores de 
petróleo y gas en Estados Uni-
dos, incluyendo al Sanchez 
Energy Corp. y Halcón Resour-
ces Corp., se han declarado en 
bancarrota este año, de acuerdo 
con un reporte de la firma legal 
Haynes & Boone LLP en agosto. 
Eso casi iguala las 28 bancarro-
tas de productores que se die-
ron en todo el 2018, y se anticipa 
que el número aumente a medi-
da que las compañías enfrentan 
cada vez más vencimientos de 
sus deudas.

Compañías de energía con 
bonos chatarra se estaban de-
clarando en moratoria a un rit-
mo del 5.7% hasta agosto, de 
acuerdo con Fitch Ratings, el 
nivel más alto desde el 2017. La 
métrica se considera un indica-
dor clave del estrés financiero de 
la industria.

Las presiones se deben a 
que las compañías batallan 
para cumplir con los pagos de 
sus deudas y asegurar financia-
miento nuevo, al tiempo que los 
inversionistas cuestionan el mo-
delo financiero del shale.

Muchos perforadores finan-
ciaron el crecimiento en la pro-
ducción al endeudarse enorme-
mente, apostando que los precios 
más altos del petróleo los susten-
tarían. Pero el interés de los in-
versionistas se ha desvanecido 
tras años de rendimientos esca-
sos y algunas compañías batallan 
para cumplir con sus obligacio-
nes al tiempo que los precios del 
petróleo están a menos de 60 dó-
lares por barril.

Las compañías privadas y 
los perforadores más pequeños 
que se cotizan en la bolsa han 
sido los más afectados hasta 
el momento. Esos productores 
generan de forma colectiva una 
enorme porción del petróleo de 
Estados Unidos, de acuerdo con 
la firma de consultoría RS Ener-
gy Group, y sus apuros reflejan 
cuestiones que afectan a todo el 
shale estadounidense.

“Pudieron resistir durante 
un tiempo, pero ahora sus nive-
les de deuda sencillamente son 

Catherine Stupp

Criminales echaron mano de 
software basado en inteligencia 
artificial (IA) para imitar la voz 
de un director ejecutivo y exigir 
una transferencia fraudulenta de 
220 mil euros (243 mil dólares) 
en marzo, en lo que expertos en 
delitos cibernéticos describieron 
como un caso inusual en el que IA 
fue usada en un hackeo.

El CEO de una firma energéti-
ca con sede en Reino Unido creyó 
que estaba hablando vía telefóni-
ca con su jefe, el director ejecuti-
vo de la matriz alemana de la fir-
ma, quien le pidió que enviara los 
fondos a un proveedor húngaro. 
El interlocutor señaló que la so-
licitud era urgente, instruyendo 
al ejecutivo a pagar en menos de 
una hora, de acuerdo con la fir-
ma aseguradora de la compañía, 
Euler Hermes Group SA.

Euler Hermes se rehusó a 
identificar a las compañías afec-
tadas.

Autoridades de impartición 
de justicia y expertos en inteli-
gencia artificial habían pronosti-
cado que delincuentes utilizarían 
la IA para automatizar los cibe-
rataques. Quien sea que estuvo 
detrás de este incidente parece 
haber usado software basado 
en IA para imitar exitosamente 
la voz del ejecutivo alemán por 
teléfono.

El CEO británico reconoció el 
leve acento alemán y la entona-
ción de la voz de su jefe vía tele-
fónica, indicó Rüdiger Kirsch, un 
experto en fraudes en Euler Her-
mes, subsidiaria de la compañía 
de servicios financieros Allianz 
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Imitan digitalmente voz de CEO para defraudar

Los precios del níquel se dispararon 
casi 10% después de que el gobier-
no indonesio dijo que prohibiría las 
exportaciones de ese mineral an-
tes de lo que esperaban los opera-
dores, generando preocupación por 
una escasez del ingrediente de ace-
ro inoxidable.

En máximos de 5 años

Crecen bancarrotas shale

SE, con sede en Munich.
Varios funcionarios señala-

ron que el ataque de imitación 
de voz en Europa es el primer 
delito cibernético del que tienen 
conocimiento en el que los crimi-
nales evidentemente recurrieron 
a la inteligencia artificial. 

Euler Hermes, que cubrió la 
cantidad total del reclamo de la 
compañía afectada, no ha lidia-
do con otros reclamos que bus-
can recuperar pérdidas de deli-
tos que involucran IA, de acuerdo 
con Kirsch.

Los engaños con IA son un 
nuevo reto para las compañías, 
dijo Kirsch. Las herramientas 
tradicionales de ciberseguridad 
diseñadas para mantener a los 
hackers alejados de las redes 
corporativas no pueden detectar 
voces falsas. Las compañías de ci-
berseguridad han desarrollado 
recientemente productos para 
detectar las llamadas grabacio-
nes ultrafalsas, o “deepfake”.

No está claro si éste es el pri-
mer ataque empleando IA o si hay 
otros incidentes que no han sido 
denunciados o en el que las auto-
ridades no detectaron el uso de 
esta tecnología, comentó Philipp 
Amann, jefe de estrategias en el 
Centro Europeo de Ciberdelin-
cuencia de la Europol, la agencia 
policiaca europea. 

Aunque es difícil predecir si 
pronto podría haber un aumen-
to en ciberataques usando inte-
ligencia artificial, Amann indicó 
que es más probable que los hac-
kers usen esta tecnología si hace 
que los ataques sean más exito-
sos o rentables.

Los atacantes responsables 

cas para utilizarlo”, aseguró.
Otra táctica que podrían apli-

car los hackers sería pegar frag-
mentos de audio para imitar la 
voz de una persona, lo que pro-
bablemente requeriría muchas 
horas de grabaciones. Investi-
gadores de seguridad demostra-
ron esta técnica en la conferencia 
Black Hat el año pasado.

Los atacantes podrían utilizar 
grabaciones de voz disponibles 
públicamente para hacerse pasar 
por celebridades o ejecutivos.

“No puedes andar callado 
todo el tiempo. Vas a toparte con 
situaciones como ésta en la que 
expones información que nunca 
creíste que pudiera ser usada en 
tu contra”, destacó Filar.

Aplicar tecnología de apren-
dizaje de máquinas para imitar 
voces hace más fácil la ciberde-
lincuencia, afirmó Irakli Beridze, 
director del Centro sobre IA y Ro-
bótica en el Instituto Interregio-
nal de las Naciones Unidas para 
la Investigación del Crimen y la 
Justicia. 

El centro de la ONU está in-
vestigando tecnologías para de-
tectar videos falsos, que Beridze 
dijo que podrían ser una herra-
mienta aún más útil para los 
hackers. En el caso de la firma 
energética de Reino Unido, un 
número telefónico desconocido 
fue lo que finalmente despertó 
sospechas.

“Imagine una videollamada 
con la voz (de un CEO) y las expre-
siones faciales con las que está fa-
miliarizado. Entonces no dudaría 
en lo más mínimo”, declaró. 
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Resurgen bancarrotas 
Las declaraciones de bancarrotas y tasas de incumplimiento de pagos en el sector 
energía se elevaron nuevamente a pesar de que los precios del crudo están arriba 
de los niveles de 2016, cuando se presentó el último incremento.

Bancarrotas de productores de crudo y gas en Norteamérica*
(Número de declaraciones de bancarrotas)

* Cifras del III trim. de 2019 son hasta el 12 de agosto
** Promedio móvil de 12 meses, agosto es una estimación
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Tasa de incumplimiento de bonos de alto 
rendimiento del sector de energía en EU**

demasiado altos y van a tener 
que enfrentar las consecuen-
cias”, dijo Patrick Hughes, so-
cio en Haynes & Boone.

Halcón Resources solicitó pro-
tección por bancarrota en agosto, 
tres años después de su viaje más 
reciente a un tribunal de banca-
rrota, al tiempo que lidiaba con 
una desaceleración en la produc-
ción en el Oeste de Texas y costos 
por procesamiento de gas más al-
tos de lo anticipado.

Sanchez Energy solicitó 
protección por bancarrota el 11 
de agosto, al citar una caída en 
los precios de la energía y una 
disputa con Blackstone Group 
Inc. sobre activos que habían 
adquirido conjuntamente de 
Anadarko Petroleum Corp. 
en la región de perforaciones 
de Eagle Ford, en Texas, en el 
2017. Blackstone afirmó que 
Sanchez incumplió con un tra-
to conjunto para desarrollar 

los activos y que tenía derecho 
a quedarse con los mismos, lo 
que Sanchez disputaba.

Otros perforadores de shale 
no han cumplido en fechas re-
cientes con pagos claves de su 
deuda y podrían verse obligados 
a declarar insolvencia.

EP Energy Corp. no realizó 
un pago de intereses de 40 mi-
llones de dólares que venció el 
15 de agosto al tiempo que ba-
tallaba bajo el peso de la deuda 
que asumió para ayudar a que 
inversionistas de capital pri-
vado, entre ellos Apollo Global 
Management LLC, compraran la 
compañía en el 2012.

Al segundo trimestre, la deu-
da total del perforador con sede 
en Houston era de seis veces sus 
utilidades, sin incluir intereses, 
impuestos y otros rubros conta-
bles, de acuerdo con S&P Global 
Market Intelligence, muy por en-
cima del nivel en que prestamis-
tas por lo general consideran que 
los préstamos son insolventes.

La compañía ha dicho en do-
cumentos para la Comisión de 
Bolsa y Valores que tiene hasta 
mediados de septiembre para 
realizar el pago de intereses y 
que contempla una variedad de 
opciones que incluyen solicitar 
protección por bancarrota.

A diferencia de hace varios 
años, la ronda actual de banca-
rrotas no es impulsada por un 
colapso en los precios del crudo. 
El precio del petróleo de referen-
cia de Estados Unidos ha aumen-
tado aproximadamente al doble 
desde el 2016, cuando el crudo 
llegó a su nivel más bajo de me-
nos de 30 dólares por barril. Ese 
año, 70 compañías de petróleo y 
gas estadounidenses y canadien-
ses se declararon en quiebra, de 
acuerdo con Haynes & Boone.

Es probable que la actual 
presión financiera sobre los 
productores de shale se inten-
sifique al tiempo que muchas 
compañías que asumieron deu-
da tras la caída del petróleo en 
el 2016 enfrentan cuantiosos 
vencimientos de deuda en los 
próximos cuatro años. Hasta 
julio, estaba previsto que alre-
dedor de 9 mil millones de dó-
lares vencieran durante el resto 
del 2019, pero alrededor de 137 
mil millones de dólares se ven-
cerán entre el 2020 y el 2022, de 
acuerdo con S&P.

La deuda de Alta Mesa Re-
sources Inc., con sede en Hous-
ton, se encuentra entre los bo-
nos más arriesgados de Estados 

Unidos, de acuerdo con Fitch. 
Tras recibir en un principio un 
cheque en blanco por mil millo-
nes de dólares de inversionistas 
para destinar al shale, la compa-
ñía señaló a principios de este 
año que su futuro está en duda.

“Muchas compañías están 
sumamente apalancadas y en-
frentan vencimientos en su 
deuda que a mí me gusta llamar 
el corredor de la muerte, con 
vencimientos llegando año tras 
año”, dijo Paul Harvey, analista 
de crédito en S&P.

Eso podría suscitar una ca-
rrera para refinanciar, pero mu-
chos bonos del sector de energía 
se están cotizando a precios más 
altos. Una métrica que mide el 
rendimiento más bajo posible 
que un inversionista puede ga-
nar con un bono sin que el emi-
sor incumpla con sus pagos era 
de más de 7% en julio para los bo-
nos de petróleo y gas, en compa-
ración con alrededor de 4% para 
el mercado corporativo en gene-
ral, de acuerdo con S&P. Para bo-
nos de petróleo y gas considera-
dos chatarra, esos rendimientos 
eran de casi el 13%.

La energía es el sector más 
grande del mercado de altos ren-
dimientos, pero las compañías se 
han alejado al tiempo que se ha 
incrementado el costo del capi-
tal. Hasta julio, las emisiones de 
bonos de alto rendimiento en el 
sector de energía de este año ha-
bían caído 40% desde el mismo 
periodo un año antes, mientras 
que las emisiones corporativas 
de bonos de alto rendimiento en 
general subieron 32%, de acuer-
do con Fitch Ratings.

Como frecuentemente es el 
caso en las bancarrotas corpo-
rativas, muchos dueños de ca-
pital accionario podrían que-
dar prácticamente en ceros 
mientras que los dueños de 
bonos emergen como propieta-
rios de las compañías de shale 
reorganizadas.

Dueños de bonos senior en 
Vanguard Natural Resources 
LLC, con sede en Houston, inter-
cambiaron alrededor de 433 mi-
llones de dólares en deuda por 
casi todo el capital accionario de 
la compañía reorganizada, aho-
ra llamada Grizzly Energy LLC, 
después de que la firma se de-
claró en quiebra a principios de 
este año. Las acciones de clase C 
de la compañía se cotizan en un 
centavo de dólar cada una.
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del fraude contra la compañía 
energética británica llamaron 
tres veces, relató Kirsch. Una vez 
que pasó la transferencia de los 
243 mil dólares, los hackers lla-
maron para decir que la compa-
ñía matriz había transferido di-
nero para reembolsarlo a la firma 
británica. 

Más tarde hicieron una terce-
ra llamada ese día, nuevamente 
haciéndose pasar por el CEO, y 
pidieron un segundo pago.

Ya que la transferencia del 
reembolso de los fondos aún no 
había llegado y la tercera llamada 
provenía de un número telefóni-
co austriaco, el ejecutivo sintió 
desconfianza. No hizo el segun-
do pago.

El dinero que fue transferi-
do a la cuenta bancaria húngara 
posteriormente fue trasladado a 
México y distribuido a otras ubi-
caciones. Los investigadores no 
han identificado ningún sospe-

choso, afirmó Kirsch.
No está claro si los atacantes 

utilizaron bots para reaccionar a 
las preguntas del afectado. Si lo 
hicieron, podría haber sido aún 
más difícil que las autoridades in-
vestigaran, señaló Amman. Una 
investigación policiaca del caso 
ha concluido, indicó Amman. La 
Europol no participó en la inves-
tigación.

Kirsch cree que los hackers 
usaron un software comercial 
de generación de voz para perpe-
trar el ataque. Él grabó su propia 
voz usando un producto así y dijo 
que la versión reproducida sona-
ba real.

Unas cuantas compañías 
de software ofrecen servicios 
que pueden imitar voces rápi-
damente, declaró Bobby Filar, 
director de ciencia de datos en 
Endgame, una compañía de ci-
berseguridad. “No necesitas te-
ner un doctorado en matemáti-
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