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ALERTA FITCH RATINGS
Ataques en la red, mas latentes

Fitch Ratings alerté que el conflicto bélico entre Rusia
y Ucrania aumenta el riego de ataques cibernéticos
indirectos, es decir, que afecten a gobiernos o
entidades que tengan negocios en ambos paises, que
impongan sanciones o que interfieran. Expreso que el
ataque conocido como NotPetya, ocurrido en 2017, es
un ejemplo de los riesgos que existen hoy. > 7



LINEA DE TIEMPO DEL CONFLICTO EN EL CIBERESPACIO:

13 v 14 de enero

Se desfiguraron varios sitios
web del gobierno ucraniano y
los sistemas se infectaron con
malware disfrazado de ataque
de ransomware, que era un
wiper sofisticado.

POR AURA HERNANDEZ
aurehernandez@gimm.com.mx

usia no sélo sobresalié por su

fortaleza en la industria ener-

gética en las lltimas déca-

das, también logro ubicarse

como uno de los principales ju-

gadores y amenazas en el ci-
berespacio gracias a que cuenta con
especialistas dentro de sus agencias
y es el pais de origen de varios grupos
de cibercriminales.

15 de febrero

Hubo una serie de atagues
de denegacion distribuida de
servicio (DDos) contra sitios
web del gobierno y militares
de Ucrania, y contra tres
bancos grandes de ese pais.

El pais dirigido por Vladimir Putin
incluso fue clasificado, junto con Chi-
nay Corea del Norte, como una de las
principales amenazas para la ciberse-
guridad de Japon, al considerar que
dichas naciones emprenden activida-
des hostiles en el ciberespacio.

De acuerdo con la propuesta de la
Estrategia Nacional de Seguridad Ci-
bernética de Japon, que fue publicada
amediados de 2021, Rusia es sospe-
choso de emprender operaciones ci-
bernéticas hostiles con fines politicos
o militares.

Esto se debe a varios incidentes
que han ocurrido en los tltimos afios
con grupos cibercriminales que tienen
origen rusoy que, por su estructura,
posiblemente son financiados por un
estado para realizar sus ataques.

Si bien agencias internacionales

23 de febrero

Se desato otra ola de ataques
DDoS contra los ministerios
de Relaciones Exteriores,

de Defensa, del Interior, el
Gabinete de Ministros y la
Seguridad de Ucrania.

24 de febrero

Los sitios web del Gabinete de
Ministros de Ucrania y los de
los Ministerios de Relaciones
Exteriores, Infraestructura,
Educacion y otros no estaban
accesibles.

como el Buré Federal de Investigacio-
nes de EU han identificado a algunas
de las personas que forman parte de
los grupos cibercriminales, éstos sue-
len vivir sin preocupaciones en Rusia.

Algo que se mantuvo sin cambios
hasta enero de este afio, cuando el
Servicio de Seguridad Federal de Ru-
sia (FSB), tras un pedido de Estados
Unidos, desmantelé a REvil tras arres-
tar a 14 personas e imputarlos por co-
meter delitos de circulacién ilegal de
medios de pago.

“Sirve como una advertencia para
otros delincuentes de que operar des-
de Rusia podria no ser el puerto se-
guro que pensaban que era”, dijo el
asesor senior de seguridad de So-
phos, John Shier. Sin embargo, esos
avances podrian quedar atras debido
a la reciente invasion de Ucrania.

LA GUERRA TAMBIEN EN EL CIBERESPACIO

LigERAINIA

CUENTA CON
ESPECIALISTAS en
sus agencias y.es

el pais de origen de
varios grupos de
ciberpiratas

Al platicar con Excélslor, Mar-
cus Fowler, vicepresidente
senior de Compromisos es-
tratégicos y amenazas de
Darktrace, no descarté que
los grupos de cibercrimina-
les, probablemente respalda-
dos por Rusia, tengan como
objetivo las infraestructu-

ras criticas ucranianas como
los sectores de energia, tec-
nologias de la informaciény
comunicaciones.

“Estos ataques también
podrian causar dafios colate-
rales si un ataque se extiende
mas alla del objetivo previs-
to”, considerod.

Muestra de ello es el ata-
que NotPetya de 2017, dirigi-
do contra la infraestructura
ucraniana y se salié de con-
trol, paralizando fabricas.

Un dia antes de que las tro- O
pas rusas invadieran, varios —
« = sitios web gubernamenta-
les ucranianos fueron blo-
queados a través de ataques
de denegacion de servicioy
también se encontré un nue-
vo cédigo malicioso, bautiza-
do como HermeticWiper.

Ucrania responsabilizo de
esos ataques a Rusia, algo
que confirmé la Casa Blan-
ca al indicar que tiene infor-
macion técnica que vincula a
la Direccion Principal de In-
teligencia de Rusia con el
ataque de denegacion de
servicios.

Si bien el Kremlin ha ne-
gado cualquier implicacién
en los ciberataques, el apoyo
que ha recibido de grupos ci-
bercriminales es sospechoso.
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Segiin los informes, Putin tiene un

yate de lujo de $97 millones llamado “Graceful”. El
sabado, un grupo de piratas informaticos anénimos
descubrié una manera de alterar los datos de trafico
maritimo e hizo que pareciera que el yate se hubiera
estrellado en la Isla de las Serpientes de Ucrania, y
luego cambié su destino al “infierno™: changed its
destination to “hell”:
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25 de febrero 26 y 27 de febrero | 28 de febrero 1 de marzo

Se pasa de ciberataques a la Altos mandos ucranianos Partidarios hacktivistas Filtracion de casi todas las
guerra terrestre. Una cuenta pidieron a las personas con de Ucrania piratearon las comunicaciones internas,

de Twitter que representa habilidades cibeméticas que estaciones de carga de cadigo fuente y planes

a Anonymous declaro una se unieran al IT Army virtual automaviles eléctricos en operativos de Conti. El
“guerra cibernética” contra el | para ayudar a atacar los Rusia para mostrar mensajes equipo de ransomware ruso
gobierno ruso. activos ruses en represalia. ofensivos a Putin. ' TheRedBanditsRU se deslindo.

Foto: Freepik



