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Prevé Moody’s mayor riesgo
cibernético por uso de laIA

JESSIKA BECERRA

Elriesgo cibernético aumentard en
2026 a medida que los atacantes ex-
ploten herramientas de inteligencia
artificial (LA) cada vez mas eficaces,
sostuvo Moody's.

“Si bien los ataques con IA atin se
encuentran en una fase incipiente,
las primeras sefiales apuntan a pla-
taformas capaces de lanzar ataques
automatizados a gran escalay el uso
de programas malignos (malware)
que se adapta dinimicamente para
evadir la deteccién”, advirtio.

Por su parte, los defensores utili-
zan herramientas de IA para identi-
ficar vulnerabilidades antes de que
los adversarios puedan explotarlas.

“A medida que la tecnologia
avance, se intensificara el continuo
juego estratégico entre atacantes
y defensores”, sefialé la firma en
su andlisis “Perspectiva 2026: las
ciberamenazas se intensificaran a
medida que proliferen las herra-
mientas de TA”.

Moody’s pronosticd que el uso de
la IA sera una creciente amenaza
para las organizaciones en 2026.

“Durante los altimos meses, la
IA ha ampliado las técnicas exis-
tentes de ciberataque en lugar de
introducir otras nuevas; ha hecho

que las camparfias de suplantacion
de identidad sean mas convincentes
y ha permitido las estafas” median-
te suplantacion digital de imagen
(deepfake).

Si bien el consenso de la indus-
tria es que atin no se ha atribuido
plenamente a la [A alguna vulne-
racion importante, a medida que
los ataques se vuelvan més rapidos
y escalables, las empresas que no
inviertan en defensas basadas en
IA serdn cada vez mds vulnerables.

Los avances de esta tecnologia
sugieren que en los proximos afnos
los atacantes podrén utilizar pro-
gramas maliciosos que rescriban su
propio codigo, aprovechen fallas de
seguridad previamente desconoci-
das y lancen campanas automa-
tizadas contra miles de objetivos
simultineamente.

“Una preocupacion creciente es
el uso de la IA para automatizar el
descubrimiento de vulnerabilida-
des, al monitorizar continuamente
las redes y las aplicaciones en busca
de fallas, como parches faltantes o
configuraciones incorrectas, a una
escala y velocidad que superen la
capacidad de los defensores para
remediarlas”, pues la correccion
suele requerir herramientas, asi
como una planificacién y ejecucion
prolongadas, alertd la institucidn.
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