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Suplantacion, enauge

La incidencia del robo de identidad va en aumento en el sector bancario mexicano.

Monto reclamado

Millones de pesos, de enero a septiembre de 2025
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El monto reclamado llego a mil 122 mdp en el tercer trimestre de 2025;
el sector financiero llama a usuarios a incrementar acciones de vigilancia

ANTONIO HERNANDEZ

—carterai@eliniversal comLmx

Al cierre del tercer trimestre de
2025, el monto reclamado por robo
de identidad al sector bancario del
pais llego a mil 122 millones de pe-
s0s, 22.5% por encima de lo regis-
trado en el mismo periodo del ario
previo, indican datos del Burd de
Entidades Financieras de la Comi-
sion Nacional para la Proteccion y
Defensa de los Usuarios de Servi-
cios Financieros (Condusef).

Algunas causas de reclamacion
consideradas son la apertura de
cuenta no solicitada ni autorizada
por el cliente, créditos no recono-
cidos u otorgados sin ser tramita-
dos o aprobados, asi como dispo-
siciones de efectivo en ventanilla
y/o sucursal no realizadas por el
afectado, entre otras.

A la par, el fuerte crecimiento
gue han tenido los servicios finan-
cieros digitales en México ha dis-
parado las reclamaciones por la
misma causa entre las empresas fi-
nancieras tecnologicas (fintech)
que operan en el pais.

De acuerdo con datos de la Con-
dusef, en este caso las quejas por
posible suplantacion de identidad
involucraron un monto de 5 millo-
nes 737 mil 906 pesos entre enero
y septiembre del afio pasado, mas
del doble que los 2 millones 320 mil
823 pesos reportados en el mismo
lapso de 2024.

Ante el crecimiento en este tipo
de fraudes, las instituciones finan-
cieras mantienensusalertasy cam-
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“A medida que los
atagues se vuelvan mas
rapidos y escalables,

as empresas gue no
nviertan en defensas
hasadas en IA seran

...) mas vulnerables”
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'La |A generativa esta
transformando los
atagues de suplantacion
de identidad al permitir
campanas altamente
personalizadas y
convincentes

vV

FERNANDO GUARNEROS
Director de operaciones de IQ5EC

“Gobierno y educacion
se perfilan como los
SEectores con mayor
exposicion en el

corto plazo’

panas de informacion para evitar
que sus clientes sean victimas.

De acuerdo con Scotiabank, los
usuarios deben incrementar la vi-
gilancia, principalmente en el uso
de la banca movil.

El banco agrega que, como pri-
mera linea de defensa, se reco-
mienda activar métodos de auten-
ticacion biométrica, como huella
digital o reconocimiento facial,
para el acceso a aplicaciones fi-
nancieras. Es crucial, ademas, ha-
bilitar funciones de rastreo, blo-
queo v borrado remoto del dispo-
sitivo movil para reaccionar ante
extravios o robos. Adicionalmen-
te, los clientes deben evitar alma-
cenar contrasenas, datos banca-
rios o codigos de acceso en notas
0 correos electronicos.

Ante cualquier movimiento no
reconocido o sospecha, la notifica-
cion inmediata a Ia institucion fi-
nanciera es vital para activar pro-
tocolos de proteccion, monitoreo y
prevencion, senala Scotiabank.

|A potencia atagues en 2026

Para Moody's, el uso de la inteli-
gencia artificial supondra una cre-
ciente amenaza para las empresas
en 2026. La agencia recordo que,
durante losultimos meses, el fuerte
uso de esta tecnologia ha ampliado
las técnicas existentes de ciberata-
que en lugar de introducir otras
completamente nuevas.

Lo anterior ha provocadoque las
campanas de suplantacion de
identidad sean mas convincentes y
ha permitido estafas de deepfake.
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“El consenso de la industria es
que aun no se ha atribuido plena-
mente ninguna vulneracion im-
portante a la innovacion impulsa-
da por IA, pero a medida que los
ataques se vuelvan mas rapidos y
escalables, las empresas que no in-
viertan en defensas basadas en 1A
serdn cada vez mais vulnerables”,
destaca Moody's.

Anadioque los avances en IA su-
gieren que, en el transcurso de los
proximos anos, los atacantes po-
dran utilizar malware que reescri-
ba su propio codigo, aproveche las
fallas de seguridad previamente
desconocidas y lance campanas
automatizadas contra miles de ob-
jetivos simultineamente.,

“La IA generativa esta transfor-
mando los ataques de suplantacion
de identidad al permitir campanas
altamente personalizadas y con-
vincentes que evaden los métodos
de deteccidn tradicionales y au-
mentan significativamente las ta-
sas de exito”, advierte la agencia.

“Mas alla de los correos electro-
nicos y los mensajes de texto, latec-
nologia deepfake basada en IA pue-
de producir suplantaciones realis-
tas de audio vy video de personas de
confianza, lo que aumenta la efica-
cia de la ingenieria social”.

Empresas bajo presion

Ante los mayores riesgos digitales,
la firma de ciberseguridad 1QSEC
dijo que 2026 mostrara un escena-
rio de alta presion para las firmas
mexicanas, donde se anticipa un
incremento sostenido de ataques
basados en contrasefias robadas y
campanas de suplantacion de
identidad cada vez mas creibles, fa-
cilitadas por mercados clandesti-
nos que comercializan identidades
digitales a escala global.

Para la empresa especializada,
de mantenerse esta tendencia,
Mexico podria incorporarse for-
malmentealgrupo de los10 paises
mas afectados por ransomware a
nivel mundial.

“Gobiemo y educacion se perfi-
lan como los sectores con mayor
exposicion en el corto plazo, mien-
tras que tecnologias de la informa-
cidn v manufactura continuaran
apareciendo de forma recurrente”,
asegura el director de operaciones
de IQSEC, Fernando Guarneros.

“La combinacion de digitali-
zacion acelerada, déficit de ta-
lento especializado y restriccio-
nes presupuestales crea un en-
torno especialmente vulnerable
para una escalada prolongada
de incidentes”. @



