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Filtracion de datos ha afectado a 422 millones de personas

JULIO GUTIERREZ

A escala mundial, 422 millones de
personas han sido victimas de algu-
na filtracion de datos en Internet y
22 por ciento de los comercios han
sufridoalgiin intento o recibido ata-
ques, informd la firma procesadora
de pagos Visa.

El costo de los fraudes va al alza
y se espera que para 2029 en Amé-
rica Latina y el Caribe los bancos
digitales sumen unos 3 mil 700 mi-
llones de dolares, de acuerdo con la
empresa.

Para realizar una compra, por
medio presencial o digital, las pro-
cesadoras, en este caso Visa, tienen
cinco pasos: la interfaz de las tran-
sacciones (cuando el consumidor
introduce su tarjeta o sus datos),
la gestién del fraude, la gestién de
credenciales, el procesamiento de
la operacidn y la posventa, indicé en
entrevista Leonardo Collado, lider
de servicios de valor agregado de Vi-
sa para América Latina y el Caribe.

En segundos, sobre todo entre el
segundo y tercer paso, los ciberde-
lincuentes o ahora, la inteligencia
artificial, pueden hacer una ope-
racion fraudulenta que al final del
dia implica una pérdida de recursos
para los consumidores.

“En menos de cinco segundos se
hace una compra fraudulenta y son

» Aunque ya es comtin que los
consumidores hagan pagos por
medios digitales y sin contacto,
falta mucho paraque seauna
generalidad. Foto Yazmin Ortega

esos cinco pasos al realizar un pago
en lo que hemos trabajado”, preciso
el experto.

Collado explic6 que en el primer
paso, el de la interfaz, Visa integra
todos los canales de venta (inclu-
yendo en linea, tienda fisica y mé-
vil) y ofrece a los clientes un servicio
rapido.

El segundo, de gestion de frau-
de, resulta elemental, por es aqui
cuando entran todas las prevencio-
nes para un consumidor, incluye las
de ciberseguridad apoyadas por la
inteligencia artificial (IA), que tiene
como objetivo hacer las transaccio-
nes segurasy sin fricciones.

El siguiente es el de gestion de
credenciales, la empresa verifica
que el consumidor sea efectiva-
mente quien realice la operacion
por medio de diversos compara-
tivos sobre patrones de consumo
y después se realiza el pago para

que al final, después de una venta
0 compra, Negocios y personas no
tengan ningun problema.

En 5 afios, prevencion evito
pérdidas por 30 mil mdd

Afindelograr que todo sea més se-
guro Visa ha invertido mas de 12 mi-
llones de ddlares en tecnologia en
los pasados cinco aios, con lo cual
busca reducir fraudes y mejorar la
seguridad de la red; tan sélo de julio
de 2023 a junio de 2024 logro pre-
venir, en conjunto, 30 mil millones
de dolares de pérdidas.

“Desde hace 30 aios utilizamos la
IA para prevenir todos los fraudes,
son modelos predictivos que avudan
aque las compras sean seguras.”

Collado también indicé que para
que en México exista una mayor
adopcidn de los pagos digitales y
se reduzcan las operaciones con

dinero fisico, batalla que se ha em-
prendido en el sistema financiero
nacional en afios recientes, es ne-
cesario que se comunique de una
forma mas robusta a los consumi-
dores que los primeros son igual y
mads seguros que los segundos.

“Para aumentar los pagos digita-
les quiza falta un poco mas de edu-
cacién al consumidor y también in-
tegrar mas las nuevas tecnologias.
Pero esto es una trayectoria, es una
evolucion y no unarevolucion... En
México vemos éxito en la adopcién
de pagos digitales.

“Hoy trabajamos con nuestros
clientes, la banca, adquirentes, emi-
sores y también con el mismo con-
sumidor para educarlos, es cuestion
de tiempo para ver de una forma
mads robusta el éxito.”

De acuerdo con Visa, en dos
afos 60 millones de dispositivos
moviles contaran con tecnologia
para hacer pagos desde el celular
y desde su perspectiva se requie-
re que cada vez mads los negocios
acepten los pagos con tarjeta o con
los nuevos medios y reducir el uso
del efectivo.



