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1 afio pasado, el sector financie-

ro de manera formal reporté al

Banco de México cuatro incidentes

cibernéticos, uno realizado a una

Sofipo por mas de 124 millones
de pesos, y a tres bancos, uno de ellos por
mas de 24 millones de pesos, y los otros
dos bancos no han reportado el monto de
la afectacion, pero en todos los casos ase-
guran que los clientes no fueron dafiados
por los ciberataques.

Oscar Rosado

e Pero también
se registraron,
— como todos
!:, saben, ataques

auna cadenade
conveniencia, que
quedé sin servicio

. varias semanas, y
algunos otros que

no reportan al

banco central el incidente de ciberse-
guridad al no estar obligados por ley
o por la Bolsa Mexicana de Valores a
reportar.

Entre esos casos, esta también el
de Alquimia Pay que ha sido desde
el afio pasado motivo de atencién en
el sector Fintech y financiero por la
forma en cédmo se ha desarrollado su
caso, por un lado tomado como un
ciberataque y usuarios acusando de
fraude, hoy la pagina sigue activay
con mensajes que indican que desde
septiembre estan haciendo una me-
jora en sus sistemas.

Eso si, las quejas en redesy la
vigilancia de la Condusef que lleva
Oscar Rosado y de la Comisién Na-
cional Bancaria y de Valores (CNBV)
de Jesus de la Fuente sigue activa
y analizandose el caso, ya que por un
lado, la investigacion hecha por la
Fintech arroja que fueron victimas de
un ciberataque “amigo” y que afecté a
clientes y socios.

Para los expertos en ciberseguri-
dad hay muchos datos que analizar,
pero también ya hay denuncias en
contra de Joel Dominguez y José
Luis Blando como probables res-
ponsables al ser sefialados como ha-
ber practicado en contra de la Fintech
fishing a gran escala y vulneracién
de sistemas de control financiero que
derivo en la “perforacion” de flujos de
efectivo no sdlo de esa Fintech, sino
todo indica de diversas compaiiias a
las que se les ofrecian sus servicios,
incluyendo la némina en afectacion
a trabajadores en diversas areas del
pais, y presuntamente cometiendo
fraude contra sus socios, por lo que
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son centro de atencion de muchos
empresarios, sin que hasta ahora esté
nada comprobado, pero si hay proce-
sos de investigaciones abiertos.

Dominguez cred la empresa Zion
Robotics, que se presenta como
desarrolladora de soluciones sofisti-
cadas de automatizacién de procesos,
ambos se asociaron con AlquimiaPay
a mediados de 2022 para brindar una
plataforma mévil de envio de trans-
ferencias interbancarias electrénicas
masivas seguras para Pymes y micro-
negocios de todo giro.

Segtn las investigaciones hechas
hasta ahora fue a través de esos
sistemas instalados que se vulneraron
los sistemas de Alquimia Pay para
tomar dinero de los clientes; la expli-
cacion “técnica” que ofrecian es que
habian sufrido “un ciberataque”, pero
la sospecha fundada es que habian
sembrado protocolos maliciosos al in-
terior de la plataforma para efectuar
fishing a gran escala.

Ya todos sabemos la crisis de Alqui-
mia Pay y que busca sanar su imagen,
dificil en este ambiente financiero,
pero los analisis realizados por espe-
cialistas en ciberseguridad estiman
que el dafio fue por instalar protoco-
los que desataran la crisis al “tirar los
servidores”, desviar el flujo de recurso
de los clientes a su favor, “solucionar
la crisis”, pero dejando abierta “la
puerta trasera” de los sistemas de
Alquimia Pay para posteriores crisis.
Asi fue durante 18 meses en cuatro
temporadas de autoataques hasta que
los procesos de auditoria sobre las
cuentas concentradoras detectaron a
detalle la mecénica aplicada.

La historia esta entre la confronta-
cién entre los socios de la Fintech que
optaron por expulsar de la sociedad
a Dominguez-Blando a principios
de 2024, pero es dificil ya que en cada
uno de los 90 servidores Microsoft de
AlqumiaPay hay cédigos maliciosos,

por lo que los montos de afectacion
siguen creciendo y en donde habria
mas involucrados, tema que ya es
motivo de denuncia entre autoridades
del sector financiero, pero también en
la Fiscalia General de la Reptblica;
ojala pronto se solucione, por el bien
y reputacion del sector Fintech y
financiero.
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